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Cookie

Bevezetés

A tavalyi évben az internetes marketing maig legvitatottabb eszkozével, a spammel foglalkoztam.
A kéretlen elektronikus reklamiizenet utan ezuittal két masik ,,modszert”, alkalmazast fogok
bemutatni, amelyek szintén veszélyeztethetik a felhasznalok személyiségi jogait, illetve
okozhatnak karokat a gyanutlanoknak. Az elsé vizsgalt ,,jelenség”, a cookie, magyaritva, siti, vagy
bitsuti. Ez lényegében egy 4 kilobajtnal nem nagyobb szévegfajl, amit az internetes
bongészéprogram tarol el a szamitogépinkén a meglatogatott szerverekrél. Funkcidja, hogy
kényelmesebbé tegye szamunkra a szorfolést, mivel segitségével eltarolhatjuk az utolsé latogatas
pontos helyét, jelszavakat, amelyekkel példaul zartkérd webhelyekre léphetink be, kilénbo6zé
személyes adatainkat a lakhelyt6l a bankszamlaszamig, amivel az online vasarlas lesz lényegesen
gyorsabb. Segitségével egyes megfeleléen szerkesztett weboldalak testre szabhatok, sét arra is
hasznalhat6, hogy barangolasunk térténetét ismerve az oldalon azok a reklamesikok jelenjenek
meg, melyek nagyobb valészintséggel érdekelnek majd minket (targetalas — célzott kampanyok

folytatasa).

Elméletileg tehat egy olyan megoldasrdl van sz, ami id6t spérol meg nekiink azaltal, hogy a
gyakrabban hasznalt informacidkat gyorsan elérhetévé teszi, sét nekiink magunknak elég egyetlen
egyszer ezeket megadni, att6l kezdve amikor a szerver elhelyezte a géplinkon ezt a bejegyzést,
mar az egész folyamat automatikus. Kénnyen belathato, hogy éppen ezek a hasznos tulajdonsagai
teszik a cookie-t személyes adatainkra és privatszférankra veszélyessé, ha alkalmazdéjanak
szandékai tdlmutatnak a szorfolék kényelmének biztositasan. Nem csoda, hogy a modszert egy
online-marketinggel foglalkoz6 cég, a DoubleClick fejlesztette ki. Azonban ne higgyiik, hogy
ismét csak a pénzre éhes keresked6k élnek (vissza) a cookie nyujtotta lehetéségekkel, bizony sok
kormanyzati honlap nézegetése kozben is torténhetnek olyan muveletek, amelyek végrehajtasaba

nem biztos, hogy beleegyeznénk.



Még veszélyesebbé valhat a technologia, ha egy un. kirdetéskiszolgalé adserveren (mely
reklamcsikokat — bannereket — menedzsel, cookiekkal 6sszekotve) keresztiil nemzetkézi szinten is
kapcsolatba kertil az internetez6k tObbségével, ez esetben idével a csabitas nagy lehet, és a
DoubleClicket is csak a kozfelhaborodas (no meg az esetleges presztizs- és annak nyoman az

lizleti veszteség) tartotta vissza a internetez6krol szerzett tudasanak értékesitésétol.

A cookie torténete

A cookie sem friss jelenség mar, hazankban a szaklapok tugy 4 éve irtak réla el6szor, de inkabb
még csak mint érdekesség szerepelt mindenhol, az elsé a jog szempontjabdl is érdekes hirek
ezuttal is a legnagyobb IT-piaccal rendelkez6 USA-bol érkeztek. 2000. koézepén folytak
targyalasok a Federal Trade Comission és a legnagyobb online reklamcégek kozott. Az egyeztetés
célja olyan ipari kédex kialakitdsa volt, mely az internetez6krél készulé adatbankokat (melyek pl.
cookie segitségével késziiltek) szabalyozna. Az FTC szerint még nem sikerilt olyan kereteket
kidolgozni, melyek sziikségtelenné tennék az allami beavatkozast. A tét a weboldalak latogatéirdl
mar régéta folyamatosan gydjtott adatok sorsa volt, melyeket személyre szabott reklamok
kialakitasara hasznaltak fel. Az elképzelések szerint az FTC illetékes bizottsaga feliigyelné, hogy a
kezdeményezéshez csatlakozé cégek betartjak-e a megallapodast és a meg nem engedett
profilokat készit6 cégeket pedig pénzbuintetéssel sujtanak. A probléma sulyara jellemz6, hogy az
FTC munkatarsai 15 perc bongészés alatt 124 cookie-t kaptak gépiikre. A marketingesek
hangoztattak, hogy olyan technikat dolgoztak ki, mely anonim informacidkezelést tesz lehet6veé,
azonban a privacy-t védék szerint meg kell adni a lehet6séget arra, hogy a felhasznalok
megismerhessék milyen adataikat regisztraljak, és azokat kérésiikre t6rolni kelljen ,valamint

minden bizonnyal csakis az allami szabalyozas jelenthet megoldast.

A bevezet6ben mar utaltam ra, hogy a cookie-t nem csak az Uzleti szféra hasznalja
kivancsiskodasra. Szintén 2000. nyaran keltett felhaborodast, hogy a Clinton-kormanyzat
elgondolasa szerint, a droglapokat latogaté szorfol6ket cookie-k segitségével kovetik, és
megallapitjak személyazonossagukat. Marc Rotenberg, az Electronic Privacy Information Center
(EPIC) igazgatdja szerint ez a gyakorlat megsérti mind a Fehér Haz eddigi személyiségi jogi

politikajat, mind az 1974-es vonatkozé személyiségi jogokat r6gzitd torvényeket.

Az amerikai kormanyzat belatta tévedését, azonban ennek oktéberre még nem sok hatasa volt. A
tiltas ellenére 13 kormanyhatésig hasznalt cookie-t, s6t legalabb egy esetben a szerzett

informaciét kereskedelmi cégeknek is eladtak. A hatésagok kozott volt tobbek kozott a



szOvetségl repuléstigyi igazgatdsag és az egészségbiztositasi pénztar is. Az eset akkor nagy vihart
kavart a szenatusban, ahol a személyiségi jogok megsértését kérték szamon a hatdsagok
vezet6itdl. Figyelemre mélto, hogy akkoriban demokrata vezetés volt, mely altaldban érzékenyebb

a személyiségi jogokra, igaz ugyan, hogy még szeptember 11. el6tt tortént mindez.

Az BU 1is 2000 nyaran kezdett el foglalkozni az Internettel kapcsolatos adatvédelmi
problémakkal, a cookie a spammel egyiitt kerilt teritékre. A mar ott is emlitett és késébb
elfogadott iranyelv elsé tervezete szerint a felhasznaloknak csak akkor lehet majd cookie-kat

kiildeni, ha 6k elé6z6leg beleegyeztek - ami torténhet kattintassal is.

2002. tavaszara a Progress & Freedom Foundation megbizasabdl elemzés készilt arrdl, hogy a
kereskedelmi website-ok tzemeltet6i milyen mértékben gyljtenek személyes informacidkat
felhasznaléikrol. A kutatémunka sordn az Egyesiilt Allamok 100 legnagyobb elektronikus
kereskedelmi vallalkozasat és 300 kisebb, véletlenszerten valasztott honlapot vizsgaltak. A 2001
decemberében végzett felmérési adatok szerint a cégek joval kisebb mértékben gytljtenek be
adatokat tgyfeleikrSl, illetve honlapjuk latogatéirdl. Csokkent mind az e-mailen keresztiil
lefolytatott adatgy(jtés, mind pedig a harmadik féltél érkezé cookie-k terén. Utobbi arra a
korabban t6bb botranyt okozé gyakorlatra utal, mely soran a felhasznal6 altal meglatogatott
weboldal gazdai a latogat6 azonositasara szolgald sajat eszkozon kiviil (cookie), masok - példaul
egy hirdeté partner - szamara is lehetévé teszik ugyanezt. Ezt el6szor a cookie-t megalkoto
DoubleClick tette meg, ezzel jokora port kavarva. A szakért6k szerint a valtozas az internetes
kereskedelmi piac konszolidalédasanak a jele, a siker érdekében korabban szamos eszkozt bevetd
cégek ma mar nem csak elhelyezik honlapjukon az adatvédelmi irdnyelveket, de be is tartjak
azokat. Egy, az Ernst & Young megbizasabol készitett elemzés szerz6i pedig jelentSs 1épésként
konyveli el a P3P-technolégia terjedését. A Platform for Privacy Preferences projekt altal
kidolgozott technolégiaval az eljarast alkalmazé honlapok latogatéi sajat maguk is

megbizonyosodhatnak személyes informacidik statuszarol.

Mikor az EU 4j adatvédelmi iranyelve tavaly tavasszal kezdett ,,beérni”, egyre t6bbet lehetett
hallani a spam-r6l, cookie-krél. Az angolok és az opt-in spam szabalyozast tamogatok kozotti
alku és eredménye ismert, a cookie koriil is volt béven vita. Aprilis kézepén tgy tint, az eszkoz
betiltasra keriil, ez ellen azonban az tzleti élet szerepléi hangosan tiltakoztak. Véleménytik szerint
ez elriaszthatja tgyfeleiket, és hatranyos helyzetbe is hozhatja Gket a vilag mas részein mikods
cégekkel szemben, amelyek liberalisabb szabalyok koézt mikodhetnek. Az Eurépai Parlament

emberi jogi bizottsaga ekkor még a siitiket, a kémszoftvereket, valamint a bugokat (lasd lent),



amelyek szintén veszélyeztetik az internetes biztonsagot, mind egy kalap ala vette, azt allitva
réluk, hogy sulyosan megsértik a felhasznalonak a titokhoz val6 jogat. A munkaaddkat tomoritd
eurépai szovetség (UNICE) azonban azt ajanlotta fel, hogy a felhasznalét a gép automatikusan
tajékoztassa arrol, hogy adatait feldolgozzak, és tegyék lehet6vé szamara lehetévé ennek
korlatozasat. A legnagyobb internetes konyv- és CD-keresked6 cég, az Amazon.com egyenesen
rémalomnak nevezte a parlament dontését, mivel ez alapjaban forgatna fel eddigi rendszeriiket és
joval kényelmetlenebbé tenné az elektronikus kereskedelmet, melynek Osztonzése pedig fontos

prioritas.

Aprilis végére engedékenyebb lett a parlament, olyannyira, hogy nemcsak hogy nem tiltjak, de a
felmerilt felhasznaléi el6zetes engedélyt sem kototték ki, csak azt, hogy a felhasznalo
hozzaférhessen a PC-jére ,,aggatott” siitik tartalmahoz. Ezt az eredményt nagyrészt az internetes
vallalatokat és online reklamokkal foglalkoz6 cégeket tomorité Interactive Advertising Bureau-
nak sikertlt elérnie. ,,Felsoroltunk tobb, mint egy tucat olyan kévetkezményt, amellyel ez a
dontés jarna az online kereskedelemben és reklamiparban. S6t az is lathatd, hogy a cookie-
hasznalat ilyen mértékl szigoritisaval megtizedel6dne az online piacon mikods vallalatok
szama.” mondta az IAB elnoke, Danny Meadows-Klue. A véglegesen kibocsatott iranyelv késébb
azonban mégsem ezt tikrézte, hanem az adatvéd6k koveteléseinek megfelels el6zetes
engedélyezési eljaras kertlt a direktivaba, mely alapjan a tagallamok kialakitjadk majd sajat

szabalyozasukat.

A siiti fejlédése

Az egyszerl 4 kilobajtos szovegfajl tulajdonsagai, de féleg az alapjaul szolgalé Otlet sokak
fantaziajat megragadta. Tulajdonképpen évente jelentek meg 4j, az eredeti elgondolason alapulo,
de tovabbfejlesztett megoldasok. Az elsé 2000-ben kertlt napvilagra. A Microsoft altal fejlesztett
Internet Explorer egyik beépitett elemérdl, a Persistence-rél van sz6. Ennek segitségével a
webszerverek képesek a felhasznald szamitégépén személyes adatokat tarolni, mint példaul
keresési adatokat és beallitasokat, lényegében olyan mint az &s, ugyanugy lehetetlenné teszi az
inkognité6 megorzését, de lényeges kulonbség, hogy a felhasznalé altal nem kontrollalhato,
pontosabban a kiiktatasanak ara a scripting funkcié kikapcsolasa, ami viszont megakadalyozhatja
a webes mentikezelést és az email-kiildést. A Persistence az IE 5.0-s verziotol van jelen, és miutan
leleplez6dott 2000. oktéberben a Microsoft igérete szerint fontolora vették, hogy eltavolitjak a

programbol.



2001 ujdonsaga a ,,bug”, ami ezuttal nem programhibat, hanem poloskat jelent. Ez egy kis
képpont a HTML-kédban (a weboldalakat kinézetét meghatarozé szamitdégépes nyelv), amelyek
cookie-khoz is kapcsolddhatnak, és biztonsagi szakérték szerint elvileg akar art6 szandéka
programokat is elhelyezhetnek a felhasznalé gépén (lasd spyware). Richard Smith, a Privacy
Foundation egyik vezet6je nyilatkozata szerint ,,minden web bug-ot hasznal6é cégnek vilagosan
jeleznie kellene ezt a privacy policy-jében azzal egyiitt, hogy milyen célbdl teszi ezt; hogy milyen
adatokat gyUjtenek be igy, hogy kikhez jutnak el az adatok; és azok, akikhez eljutnak az adatok,
mire hasznaljak fel ezeket”. Az alapitvany épp az ilyen jellegt visszaélések ellen kuzd, tobbek kozt

programok (pl.: bongész6 plug-inek) fejlesztésével is, melyek kisztrik az ilyen timadasokat.

A tavalyl évben jelent meg a biscuit, mely nevében is rokon az eléddel. A Strathclyde University-n
kidolgozott rendszer a projektet vezeté Dr. Lykourgos Petropoulakis szerint - a cookie-val
ellentétben - majdnem barmilyen informaciét képes begytjteni, mikézben gyakorlatilag lehetetlen
észrevenni. A passziv szovegfajl helyett olyan szenzorprogramot alkalmaznak, ami nem csak a
billentytletitéseket képes régziteni, de minden mas felhasznaldi tevékenységet is nyomon kévet
az interneten (egy adott cookie csupan egy adott site-tal kapcsolatban mukodik!). Emellett
tavolrél meg lehet valtoztatni, hogy jobban igazodjon a felhasznal6 vagy a tulajdonos igényeihez.
A potencialis felhasznalok kézott vannak tébbek koz6tt az online kereskeddk, az alkalmazottaikat
megfigyelni akaré munkaltatok és a biztonsagtechnikai cégek (akik meg akarjak gatolni, hogy a
felhasznalok nem megfeleléen hasznaljak a szoftvereket). Alkalmas lesz a meghatarozott tartalmu
site-okhoz, dokumentumokhoz, adatokhoz, e-mail-ekhez valé hozzaférés meggatolasara is. Ha
pedig egy vallalkozas kereskedelmi adatokat akar majd gyQjteni, ugy - a mostani elképzelések
szerint - a felhasznal6 a letoltésért cserébe pénzt vagy kedvezményeket kaphat. De - mutat ra a
hirt k6z16 The USA Register - amennyiben ,.teljesen vilagos, hogy a felhasznalot figyelmeztetik,
miel6tt ilyen (biscuit) telepiilne a gépére, akkor felesleges lenne azt hangsilyozni, hogy nehéz
észrevenni és megsemmisiteni”. Valéban komoly kérdés az, hogy mit kezdenének az online
tiszteletben tarté best practice kialakulasaig sokak értékes és érzékeny adatai kertlnének
illetéktelen kezekbe. Olyan mértékd ellenbrzést tenne lehet6vé az alapvetéen szabad 1égkord
Interneten ami alapjaiban valtoztatna meg a hal6 vilagat és biztos, hogy nem a j6 és kivanatos

iranyba.



Spyware

Bevezetés

A spyware (adatokat gyijt), vagy ad-ware (reklamokat ,,szolgaltat”) kategoériaba akkor keril be
egy egyébként latszolag teljesen hétkoznapi szoftver, ha vannak bizonyos rejtett funkcidi, melyek
a program futtatdjanak tudta és/vagy akarata nélkil telepitédnek, és gyljtenek Ossze
informacidkat a szamitégép felhasznaldjardl, amelyeket vagy visszakildenek az alkoténak, vagy
amelyek alapjan tébbé-kevésbé személyre szabott hirdetésekkel bombazzak a felhasznalét. A
legtobbszor ezek a programok ingyenesen hozzaférhet6k, vagy kereskedelmi programok
shareware, vagy lite verzioi. Altaldban bongészdk, fajlmegosztod alkalmazasok, letoltés-vezérlok,
médialejatszok és online jatékok rejtenck ilyen nem kivanatos kodrészleteket. Akkor buknak le
rendszerint, amikor egy gondos szamitogép-tulajdonos altal feltelepitett tdzfalban fennakad az
lzenet, amit a készité szerverének probal meg elkiildeni a sanda kis program. A, kéretlen
programok” 1étét olykor feltintetik a szoftverrel jard felhasznalodl szerz6désben vagy egy kiilon
readme-fajlban, de szerencsére ma mar arra is van példa, hogy installalas kézben opcionalisan ki
lehet kapcsolni 6ket. Am a legtobb felhasznalé kapkodva és nem kells odafigyeléssel szokott

telepiteni, ezzel a figyelmetlenséggel a kémszoftver készitéjének malmara hajtva a vizet.

A spyware torténete

Az els6 hirek az ilyen jellegt alkalmazasokrdl 2000. kézepe tajan jelentek meg. Akkor irt a Wired
cimd online magazin arrdl, hogy az America Online (AOL) komoly per elé néz, mint a Netscape
bongészé  tulajdonos-fejlesztSje, ugyanis a szoftverben megvaldsitott, egyébként mduszakilag
kivalo, SmartDownload technolégiardl kideritették, hogy az alkalmas a személyiségi jogok
megsértésére. Egy New Jersey allamban mikodd cég weboperatoranak tlnt ez fel, miutan a cég
azonnal beperelte az AOL/Netscape parost. A cég szerint, a letdltShelyek cégei a bongészé
segitségével rogzitik az internet szerverek és a felhasznalok kozotti forgalmat. A Netscape
Communicator SmartDownload funkcidja pedig titokban megkildi a letdltés adatait az AOL

tulajdonu Netscape-nek.

Ez két 1986-0s torvény (Electronic Communications Privacy Act of 1986, Computer Fraud and
Abuse Act of 1986) megsértését jelentette a felperes allaspontja szerint, amelyeket a digitalis
adatok védelmére hoztak. A Netscape Communicator dokumentacidja a SmartDownloadrol csak

annyit emlitett, hogy az segiti a letSltések intelligens lebonyolitast, beleértve példaul a



félbeszakitast és folytatast. A letoltés kozben pedig ,informativ jelleggel” mutatja a Netscape
Netcenter lapjat. Nos, a gyakorlatban nem csak ezért vette fel a kapcsolatot a Netcenterrel. Pedig
a Privacy Policy-ben a Netscape azt igérte, hogy a profilinformaciét csak a letdltott allomanyhoz
csatlakoz6 hasznos mas informaciok megkeresésére, és a let6lté jobb tajékoztatasara hasznaljak,
kilonben nem rogzitik, tovabba ez a lehetéség kikapcsolhatd. Az eset egyértelmien precedens
sulya volt, varhaté volt hat, hogy cégek sorat fogjak hamarosan tiltott elektronikus adatgydjtéssel

vadolni.

2001. majusaban lehetett ismét sokat hallani a spyware-kr6l, ezuttal a Napster tipusu peer-to-peer
fajlmegoszté rendszer egyes klonjaival kapcesolatban. Szamos ilyen — elsésorban mp3 formatuma
zeneszamok ¢és videofgjlok letoltésére hasznalt - program olyan szoftvert is telepitett, mely
reklamokkal arasztotta el a felhasznalét, vagy nyomon kovette internetes tevékenységét. Tobbek
kozott a Bearshare, az Audio Galaxy Satellite és az iMesh is igy probalt pénzre szert tenni cserébe
az "ingyen-szoftverért", ezzel kbzben stlyosan sértve a felhasznalok privacy-jét. A fajl-megosztd
rendszerek gyartdi, igy Vinnie Falco, a BearShare Gnutella-t gyarté FreePeers egyik technikai
vezetdje is arra hivatkozott, hogy ,,valahogyan az ingyenes szoftverbdl is pénzt kell csinalni”, ha
tovabbra is ingyen akarjak adni, és a mostani helyzet ,a felhasznalok privacy-jének védelme,
valamint az ingyen szoftver biztositdsa kozotti kompromisszum”. (Idén nyarra viszont mar a
Morpheus ¢és a Kazaa fajlcserélék 1j verzidja is védi a felhasznalok privacy-jét, tehat

spywarementes és biztositja a teljes anonimitast.)

Ilyen megoldasokkal természetesen nem csupan a kis cégek kisérleteztek: a RealNetworks (a
népszert RealPlayer és mas multimédias alkalmazasok gyartdja) is spyware-t csatolt néhany
termékéhez. Az akkori adatok szerint az Audio Galaxy programjat 6,8 millidan toltétték le a
download.com-r6l, a Bearshare-t pedig tébb mint 3 milliéan. Az Audio Galaxy-val egytitt utazé
Offer Companion pedig nem csak hirdetéseket jelenit meg, de kiilonféle adatokat (pl. felhasznaldi
szokasok, e-mail cimek) is visszakild a szoftvert gyarté Gator.com-nak. Egy ekkortajt

Osszeallitott lista tobb mint 800 olyan programot sorolt fel, melyben spy- vagy adware talalhato.

A kovetkezé honapban mar egy hardver-gyart6 is, név szerint a hangkartyakat gyarté Creative
Labs is gyaniba keveredett, ugyanis a gyarté termékeinek drivereivel az Interneten keresztiil
kommunikal6 szoftver is telepiilt. A cég szerint ez a newsupd.exe nem kémprogram, hanem a
felhasznalok automatikus frissitését segité szolgaltatas. Ennek némileg ellentmondott, hogy a

szoftver a Creative legtobb programjaval egyiitt telepiil, és a felhasznalok engedélye (s6t, tudta)



nélkil 1étesit kapcsolatot a cég weblapjaval. Emellett olyan opcidja sem volt, mely lehet6vé tette

volna a kikapcsolasat a telepités soran.

A Creative eurépai markamenedzsere, Franco Debonis azt allitotta, hogy a kérdéses program
»semmit nem csinal, ha nem vagy felcsatlakozva az Internetre, rendszeresen ellenérzi viszont,
hogy él-e a kapcsolat, és ha igen, akkor megnézi, hogy nem jelent-e meg a szoftver frissitése”.
Egy konnyen megtalalhaté kikapcsolasi opcié pedig azért hianyzott eddig, mert a fejleszték
egyszerien nem gondoltak ra, hogy igény lenne ilyesmire, de a kovetkez6 verzibkba mar
beleépitik és fel is fogjak erre a szolgaltatasra hivni a figyelmet. Ugyanakkor ez ellen sz6l, hogy a
newsupd.exe kiilonb6z6 informaciokat is killdott a cég szervereinek - de Debonis szerint semmi

személyhez kothet6t: legfeljebb olyasmit, hogy ,,erre a bannerre raklikkeltek”.

Tavaly januarban ismét fajlcserél6-szoftverek kertltek a figyelem kézéppontjaba. A tobbek kézott
antivirus-szoftvereket készité Symantec jelentése szerint a népszer Grokster és Limewire
szoftverek spyware programokat tartalmaztak. A rejtett koéd nem okozott kart a
szamitogépekben, de bizalmas adatokat kildott el meghatarozott weboldalaknak, mint pl. a
felhasznal6 azonositéja és internetcime. A ,,Clicktilluwin”, egy online lotté kliensszoftver, mely
egyben reklamokat is megjelenitett, a fajlcsere-alkalmazasokkal egytitt kertlt fel a felhasznalo
szamitogépére, és egy ,,W32.DIDer” programot is csatol, amelyet a Symantec tréjai faloként
azonositott. A tréjai falovak, mint ismeretes, részben (vagy teljesen) atveszik a szamitogép
iranyitasat, hogy sajat utasitasaikat végrehajtsak. A Symantec bejelentését kovetden egyébként

szamos felhasznalé a FastTrack KaZaA programja esetében is hasonlé problémaba ttkozott.

A Limewire szovivéje réviddel ezutin elmondta, hogy a tarsasig a kiadta szoftverének uj
verzidjat, amely mar nem tartalmazza a tréjai falovat rejté Clicktilluwin-t. Greg Bildson, a
Limewire technikai igazgatéja elmondasa szerint a tarsasagnak nem volt tudomasa a
kémprogramrél. A Grokster készit6i elnézést kértek a felhasznaloktol, és kiadtak egy programot,
amely eltavolitja a spyware kédot a szamitégéprél. ,,Nincs hozzaférésunk a reklamszoftverek
forraskédjahoz, ezért csak arra tdmaszkodhattunk, amit a reklimozok allitottak a programrol” -

allt a tarsasag weboldalan.

Tavaly nyaron a sorozatos visszaélések miatt Az Eurdpai Unié szamos egyéb szoftver mellett a
zene-, illetve médialejatszokat is nagyito ala vette. A szabalyzobizottsag szakértéi elsésorban azt
kezdték vizsgalni, miként kezelik a szoftverek a felhasznalok személyes adatait. A legaltalanosabb

ilyen tipust szoftvereket a Microsoft és RealNetworks cégek készitik és mindketté esetében volt



ok a vizsgalatra. A RealNetworks épp ezido6tajt Gjitotta meg szerz6dését a Gracenote-tal, amely
tarsasag szoftvere informaciot nyujt a felhasznalénak az altala hallgatott zene CD-r6l. A tarsasag
altal kezelt informaciok pedig a felhasznal6 tudta nélkul, konnyedén 6sszegyijthet6k marketing
célokra. A RealNetworks szévivondje szerint a tarsasagot az EU még nem kereste meg az
tgyben, és a kérdéses szoftver egyébként sem koti az informacidkat az egyes felhasznalokhoz.
»leljesen nyifltak vagyunk adatvédelmi iranyelveinket illetéen” - mondta Erika Shaffer, aki
hozzatette, hogy a felhasznalok letilthatjdk a Gracenote szolgaltatasanak hasznalatat, és
egyuttmikodést igért az esetleges felulvizsgalat esetén. A Microsoft esetében szintén mertltek fel
aggalyok mégpedig a Passport szolgaltatassal, és a Windows MediaPlayer egy rejtett funkcidjaval
kapcsolatban, amikor a szoftver értesiti a Microsoftot arrél , hogy a szamitégépen milyen

allomanyokat jatszottak le.

Az Osszefoglalét a Netscape-féle SmartDownload szoftverrel kezdtik. Ez az tgy 2002.
oktoberében zarult le jogerds itélettel a Szovetségi Fellebbviteli Birdsag el6tt. Az itélet szerint a
Netscape a bongészé felhasznaloi licencszerzédése alapjan sem volt jogosult titkos informaciok
gyljtésére a felhasznalokrol, valamint a kémkedési opcié miatt is elmarasztaltak az alperest. A
fellebbviteli birdsag elsésorban azért itélt a felperesek javara, mert a kilon licencszerzédést a
megszokott eljarasi méddal szemben nem kellett végigolvasniuk és elfogadniuk a felhasznaléknak
a telepités sikeres végrehajtasahoz. Az {télet igy megnyitotta a kaput a hasonl6é perek felé,
melyekben a hasonlé szoftverek készit6i ellen 1éphetnek fel a felhasznalok. Azonban a dontés
alapja is felhivta a figyelmet arra, hogy tanacsos legalabb par pillantast vetni a telepiteni kivant

szoftver licenszére, ezzel sok kellemetlenség sporolhaté meg kés6bb.

Tavaly novemberi hir volt, hogy a Gator online marketing céget mar hét nagy szervezet perelte
be, mivel meglehetésen vitathaté moédon automatikusan megnyilé hirdetési ablakokat (pop-up
ads) helyez el webhelyeiket, és ezzel megtéveszti a webhelyre latogatokat. A Six Continents
Hotels és az Inter-Continental Hotels is hasonld értelm keresetet adott be a Gator ellen, mert a
cég agressziv hirdetéseivel egyrészt megsérti a szallodak markanevikhoz fGz6d6 jogat, masrészt
megtéveszti a szalloda tgyfeleit. A problémat az okozza, hogy a hirdetési ablakokrol azt hiheti az
tgyfél, hogy a szallodalanchoz tartoznak, és ott bonyolitanak le helyfoglalast, majd amikor
megérkeznek uti céljukhoz, kidertl, hogy a szallodalanchoz tartozé hotelben nincs a nevikre
lefoglalt szoba. A felperesek a Gator ,,OfferCompanion” kémszoftverének muikodését
nehezményezték elsésorban. A program mas szoftver letoltése kzben - mintegy tréjai faloként -

letoltédik a felhasznalé PC-jére, és automatikusan futni kezd, amint a felhasznalé megnyitja a



bongészbt - és a killonb6z6 webhelyekre latogaté felhasznalot a hirdetési ablakokkal igyekszik

onnan atcsabitani a Gator ugyfeleinek webhelyeire.

Lathaté hat, hogy ez az egyébként nagyon elmés moédszer sem az EU-ban, sem az Egyestlt
Allamokban nem talalt kedvezs fogadtatasra, sem a felhasznalok, sem a hatésagok részérdl.
Ennek utébbiak mar jogerds és precedensértékd itéletekkel, valamint sorozatos vizsgalatokkal
adtak hangot. A mar t6bbszor emlitett tudatossag megjelenése a szoftverek tizemeltetésével
kapcsolatban pedig tovabb csOkkentheti azokat a gyenge pontokat ahol a direktmarketing
szakmanak azon része - mely a szamara fontos informaciok megszerzésekor agressziv és a

legalitasra aranylag kevésbé kényes - hozzaférhet személyes vagy érzékeny adatainkhoz.
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